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Santa marta 12 de Marzo de 2024

OFICINA DE CONTROL INTERNO

INFORME DE SOFTWARE LEGAL

1. ¢Con cuéantos equipos cuenta la entidad?
La Universidad del Magdalena cuenta con 4154 equipos (computo, servidores, Tablet, entre
otros), estos se encuentran en el inventario activo (fuente: Grupo de Compra y administracion
de bienes), distribuidos entre el campus principal, asi como en sedes u oficinas que estan
por fuera del campus.

2. ¢El software instalado en estos equipos se encuentra debidamente licenciado? Si -
No
Si, todo equipo de cémputo y/o dispositivos institucionales, que precisen de un software o
programa informatico, se encuentran debidamente licenciados. La institucién cuenta con una
variedad de software, con distintos tipos de licencia, como son; licencias pagas, open source,
libre, de tipo educativo sin costo, por convenio, entre otras.

3. ¢(Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

El Grupo de Servicios Tecnoldgico, es el area encargada de la administracion de los recursos
tecnolégicos de la Universidad del Magdalena, por ende, todo computador dentro del
inventario de la institucién, previamente antes de ser entregado a un usuario debe pasar por
esta dependencia para ser configurado. El equipo de soporte del Grupo de servicios
tecnolégicos, al configurar los computadores crea un usuario protegido con privilegios de
administrador, este usuario es el Unico con permiso para realizar instalaciones y
mantenimiento, luego registra el equipo en el dominio institucional, para que a través de los
servidores de controlador de dominio, le hereden al computador, las politicas de directorio
activo. Por tal motivo, ninguna persona que posea un usuario 0 cuenta institucional, con la
cual, inicia sesién para usar los equipos de computo, podra realizar instalaciones o cambiar
la configuracion de los equipos.

En el caso de los equipos de computos y tablets que estan en Salas, Laboratorios y
Biblioteca, asi como en las sedes alternas o por fuera de la institucion, estos no estan en el
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dominio, sin embargo se toman medidas locales, como lo es crear una cuenta de Soporte(la
cual nada mas usa y tiene la clave el Grupo de Servicios Tecnol6gicos) que es la Unica que
tiene permisos de administrador y luego se crea una cuenta estandar para el uso basico,
dicha cuenta estandar no cuenta con permisos para instalar o desinstalar aplicativos.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

Todos los equipos de computo cuando se les hace mantenimiento preventivo o correctivo,
se le eliminan todos los archivos y programas para una nueva configuracion y solo se
salvaguardan aguellos que el usuario o unidad responsable indique.

Los softwares que necesitan la instalacion de los aplicativos en los equipos de computos y a
su vez el cédigo o serial de activacion, estos son eliminados durante el proceso de
mantenimiento preventivo que se realiza semestralmente y no son incluidos en la
configuracion de los equipos una vez culmine el periodo el licenciamiento. También, estos
softwares dejan de funcionar al momento de culminar su periodo de licenciamiento. Para los
software que son administrados por terceros (como son Microsoft campus agreedment,
Oracle, entre otros) y/o aquellos que son de acceso On-line, los mismo proveedores son los
encargados de eliminar el servicio o negar el acceso al mismo.

Los softwares que son eliminados del inventario contable, el &rea financiera o administracion
de los bienes, sera quien nos solicite el listado de los software activos o vigentes que hemos
licenciados y se encuentran bajo nuestra administracion.
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