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A. GENERALIDADES

Tipo de Auditoria

Combinada (de Gestiéony Calidad)

Proceso Auditor

Auditado Apoyo Tecnoldgico TIC
Identificar los factores de riesgos y oportunidades de mejora dentro del Sistema
A de Gestidn Integral, a través de una evaluacion que verifique la existencia, nivel
Objetivo

de desarrollo y conformidad, y grado de efectividad del Sistema, con el fin de
agregar valor a los procesos y al Sistema de Gestidon que les permitan alcanzar

su finy cumplir con sus objetivos.

Auditoria de Control Interno
Evaluar los mecanismos de planeacion, ejecucion, seguimientoy mejora
del proceso.
Objetivo | Auditoria de Calidad Vigencia(s) 2024
Auditoria |Evaluar la capacidad del Sistema de Gestion COGUI+ para asegurar el | Auditada(s)
cumplimiento de los requisitos de la norma ISO 9001:2015, los legales y
reglamentarios de la Universidad e identificar oportunidades de mejora
en los procesos.
Aplica para el proceso de Direccidony Planeaciodn, los siguientes criterios:
Auditoria de Control Interno
Alcance e Evaluar los ,mecanismos d(? aq?cuacién y aplic.:ac.io'.n de Mecanismos de Control del
General Proceso, asi como la apropiacion de valores/principios.
Auditoria de Calidad
e Manual de Calidad, Informacién documentada del proceso, requisitos de la norma
NTC ISO 9001:2015; normatividad interna y normatividad legal.
B. FECHAS
Acta de Inicio Plazo Programado Visita Auditoria
. ~ Desde Hasta
Dia | NA Mes | NA Ao NA~ 703 [ 10 | 2024 | 03 | 10 | 2024
Entregas Parciales
No. Final Fecha 1/11/2024 Alcance Alcance General

| C. CONTENIDO DEL INFORME

1. GENERALIDADES

EnelmarcodelSistemade Gestién Integral de la Calidad COGUI+, se coordiné con el Grupo de Gestidn
de la Calidad, el desarrollo de auditorias combinadas, con el propdsito de desarrollar la actividad
auditora a dos de los sistemas que conforman el COGUI+ de la Universidad, y de esta manera lograr
mayor eficiencia en el ejercicio auditory proporcionar resultados integrales:
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e Auditorias de Gestién. Realizada al Sistema de Control Interno. El responsable de la ejecucion es
la Oficina de Control Interno, con el equipo de trabajo de esta oficina y se rige por los
procedimientos establecidos a través del proceso Evaluacién Independiente.

e Auditorias de Calidad. Realizada bajo la norma ISO 9001. Elresponsable de la ejecucion es el grupo
de Gestidén de la Calidad, con el apoyo de los auditores de calidad certificados y se rige por los
procedimientos establecidos a través del proceso de Gestion de la Calidad.

2. DOCUMENTACION
Relacionada con:
e Planeacion, desarrollo, control y seguimiento 2024.

e Andlisisy evaluacion de los resultados derivados del seguimiento y la medicion del desempeiio
del proceso 2023-2024.

e Atencién oportunade PQR’s.

e Riesgosy Oportunidades identificados en el proceso y su tratamiento 2024

e Formulacion de acciones de mejoramiento en el proceso, ademas de acciones correctivas y de
abordar riesgos 2023-2024.

e Estrategias de alineacidén del Sistema de Gestidn con la estrategia de la organizacién

e Adecuaciény aplicaciéon de mecanismos de control del proceso y apropiaciéon de valores 'y
principios

3. RESULTADOS DE EVALUACION

FORTALEZAS

No. Descripcion

La renovacion y ampliacién del leasing en equipos tecnoldgicos porque mejora las
condiciones para el desarrollo de actividades pasando de 861 computadores a 1196, ademas
1 se resalta el analisis realizado para su adquisicién a través del establecimiento de una linea
base en tecnologia y la clasificacion de las caracteristicas en gama media, alta, media altay
alto optimo porque garantiza una adecuada capacidad en las actividades de las personas.
Las sensibilizaciones realizadas a través de correo electréonico con la comunidad
2 universitaria sobre como detectar correos maliciosos tipo Phishing para evitar intentos de
engano y robo de credenciales.

La disposicion del personal para atender e integrarse a las diferentes solicitudes y
actividades realizadas durante la auditoria.
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OPORTUNIDADES DE MEJORA

No. Descripcion

Articularse con el Grupo de Compras y Administracidon de Bienes con el fin de establecer una

estrategia que les permita conocer el estado de los equipos tecnoldgicos en la Institucién.

Realizar seguimiento a las acciones de mejora registradas en el sistema en el afio 2023 y
2 reportar las desarrolladas por el proceso para el 2024, con el fin de que el sistema de gestion
integral institucional cuente con informacién del desempefio y eficacia sobre el proceso.

Articularse conla Direccién de Talento Humano con el fin de mantener actualizado el sistema
de informacion de acuerdo con los roles que tiene cada persona en la institucion.

Realizar el informe de desempefio del proceso como parte de la consolidacién de los
4 | resultados obtenidos durante la vigencia y poder realizar ejercicios de reflexidon sobre los
aspectos a mejorar.

Establecer el plan de mantenimiento preventivo para los equipos de las unidades por lo
menos 1 vez al afo.

Realizar la encuesta de satisfaccién anualmente, permitiendo conocer la percepcién del

servicio por parte de los usuarios del proceso.

HALLAZGOS NEGATIVOS O NO CONFORMIDADES

No. Descripcion Normativa

4. CONTROLESY RIESGOS

ANALISIS Y EVALUACION DE CONTROLES

N° Contrql . Documentado Resultado del Analisis y Evaluacién
(Breve descripcion) (Donde)
La mayoria de los controles establecidos en el mapa
de riesgos no cumplen con la estructura del control
1 Controles identificados en la | Mapa de Riesgo de definida en la guia de administracion del riesgo, lo
evaluacion del riesgo Gestion 2024. cual no permite entender el control, dificulta el
seguimiento adecuado al mismo y establecer
acciones acordes.

Debido a que el proceso no ha actualizado los procedimientos a la nueva versidon establecida en
COGUI+, no se tienen identificados de una manera precisa, clara y con estructura los puntos de
control.
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IDENTIFICACION DE RIESGOS®
. Riesgo Ny
o
N Causa (posible) de GESTION Descripcion Efecto

Personal insuficiente para el

manejo de la infraestructura

1 como en software

tecnoldgica tanto en hardware

Perdida, dafio,
deterioro del
hardware, software e

Debido a la falta de
manejo de infraestructura
se presenta elriesgo

Pedida econémica, de
confianza,
investigaciones,

Desconocimiento del estado de
los equipos tecnolégicos en la
Institucion

informacion informado sanciones

Acceso por personal que

Desactualizacion de los usuarios Acceso no autorizado | ya nocuentacon Pedida econémica, de

activos y roles de cada persona a los sistemas de vinculacién o cambio su confianza,
que hace parte de la comunidad informaciony rol dentro de la institucion | investigaciones,
universitaria software a través de cuentas de sanciones

correo

| D. RECOMENDACIONES Y CONCLUSIONES

5. RECOMENDACIONES

ACCIONES PREVENTIVAS (P) / CORRECTIVAS (C)

No. | Tipo Descripcion

Mejorar la definicion de acciones de los planes de accion teniendo en cuentala
retroalimentacion dada por los procesos

La 22 Linea de Defensa (Lider del Proceso), identificar y sefialar los controles en cada
uno de los procedimientos cargados en el Sistema de Gestién COGUI+ que hacen parte
del Proceso, de acuerdo con la GC-G01Guia para la elaboracidon de documentos y del
GC-F24 Formato Plantilla para la elaboracion de procedimientos

La 22 Linea de Defensa (Lider del Proceso), actualizar el Mapa de Riesgo de Gestion
teniendo en cuenta los riesgos informados en el presente documento

1 P

!Los riegos informados, se identificaron teniendo en cuenta los hallazgos y las oportunidades de mejora informadas, asi como
el estado de los controles y se presentan bajo la metodologia de administracién de riesgos adoptada por la Universidad.
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6. CONCLUSIONES DE AUDITORIA

Numero de oportunidades de mejora: 6

Numero de no conformidades detectadas en esta auditoria: 0

Numero de no conformidades pendientes que no se cerraron en esta auditoria: 0

Teniendo en cuenta que procedimentalmente el informe final de auditoria se le presenta al
auditado a través del formato GD — FO7 Informe de Auditorias Internas del Calidad del Sistema
COGUI+, se muestra la Imagen 1 con las generalidades de la actividad auditora y la
conformacion del equipo auditor y la Imagen 2 con la aceptacion del informe (firmas del
auditor lider de calidad y del auditado), las cuales son fiel copia del documento original que se
encuentra bajo custodia del Grupo de Gestion de la Calidad.

Imagen 1

"U" INFORME DE AUDITORIAS INTERNAS DE CALIDAD DEI

SISTEMA COGU
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Imagen 2

Conclusiones de la Auditoria
Numero de oportunidades de mejora; 6
Numere de no conformidades detectadas en esta auditoria: 0
Numero de no conformidades pendientes que no se cerraron en esta auditoria: No aplica
Plazo para la entrega de propuesta de solicitud de accion correctiva hasta: No aplica

Firma Auditor Lider: Firma del Auditado:; —

EQUIPO AUDITOR:

Auditor Lider de Calidad: Elias Garcia Perozo
Auditor Lider Equipo OCI: Alvaro Vittorino Zuniga
Auditores Acompanantes: Ximena Portillo Puentes

Auditor Auditor(es)
Lider Kloaro Vo "NO% Acompainiante(s)

‘ Alvaro Vittorino Zuiiga




